Im Browser anzeigen

MERKUR

BETS

Hallo QU

wir wenden uns heute an Sie, um Sie Uber eine karzlich aufgetretene
Datenschutzverletzung auf unserer Plattform merkurbets.de zu informieren: Unsere
IT-Systeme wurden durch Hacker angegriffen. Diese haben sich unbefugten Zugriff
auf Kundendaten verschafft. Da die Hacker zwar in hdchstem Male professionell,
aber nicht kriminell ), haben sie die a Aufsichtsbehérde informiert,
die Daten jedoch nicht zum Nachteil unserer Kunden verwertet.

Wir legen gréRten Wert auf Transparenz und méchten Ihnen daher die Hintergriinde
erlautern sowie mégliche Risiken darlegen und Ihnen erklaren, welche Schritte wir
bereits eingeleitet haben.

Trotz umfangreicher Sicherheitsmafnahmen wurde das IT-System eines unserer
Dienstleisters Ziel eines Cyberangriffs. Dabei haben unbefugte Dritte, welche
offenbar auf potenzielle Sicherheitsliicken hinweisen machten, Angriffspunkte in
unseren Systemen entdeckt und Zugriff auf personenbezogene Kundendaten
erhalten. Nach unserem aktuellen Kenntnisstand besteht allerdings keine Absicht
dieser Aktivisten, die erlangten Informationen weiterzugeben oder zu missbrauchen.

Auf Basis der aktuellen Informationen betrifft der Vorfall folgende Kundendaten:
Name, Adresse, Transaktionen und Kontodaten (falls diese vorlagen),
Ausweisdaten, Fotos aus der Videoidentifizierung und Risikoeinstufungen
hinsichtlich der Spielsuchtgefahr.

Wichtig i
sodass keine Anderung lhrer Passwérter erforderlich ist. Sollten Sie dennoch ein
hoheres Sicherheitsgefuihl wiinschen, empfehlen wir lhnen, lhre Passworter in
regelmaRigen Abstanden zu aktualisieren.

hre orter wurden nicht und sind weiterhin sicher,

Soweit derzeit bekannt, richtete sich der Angriff primar gegen unser Unternehmen
und nicht gezielt gegen einzelne Kunden. Es gibt keine Hinweise darauf, dass die
gesichteten Daten fur betriigerische Zwecke missbraucht wurden oder werden.
Zudem erfolgte die Meldung an uns tber die Gemeinsame Glucksspielbehdrde der
Lander (GGL) und nicht tiber die Hacker selbst. Dennoch beobachten wir die
Situation sehr genau und stehen in engem Austausch mit unseren IT-
Sicherheitsexperten sowie den zustandigen Behorden.

Obwohl wir die Gefahr als gering einschatzen, mochten wir Sie auf folgende
potenzielle Risiken hinweisen:

Identitatsdiebstahl: Ihre Daten kénnten fiir betriigerische Zwecke, zum Beispiel
Vertragsabschliisse, genutzt werden.

Phishing-Angriffe: Betriger konnten Sie mithilfe persénlicher Daten gezielt per E-
Mail, Telefon oder SMS kontaktieren, um weitere Informationen von Ihnen zu
erlangen oder Sie zum Klicken auf schadliche Links zu bewegen.

Als VorsichtsmaRnahme empfehlen wir Ihnen, wachsam zu bleiben, sensible Daten
nicht unverschliisselt zu versenden und Ihre Bank- und Kreditkartenrechnungen auf
ungewshnliche Transaktionen zu prifen.

Mit Feststellung des Vorfalls haben wir umgehend alle notwendigen Manahmen
eingeleitet, um die Sicherheit der Systeme wiederherzustellen. So haben wir die
sofortige SchlieBung aller identifizierten Sicherheitslicken veranlasst. Die
zusténdigen Datenschutzbehérden sind vorschriftsgema informiert worden. Wir
stehen weiterhin im Austausch mit der Gemeinsamen Gliicksspielbehérde der
Lander und arbeiten intensiv an den Schutzmechanismen.

Zudem Uberpriifen wir kontinuierlich unsere Sicherheitsmanahmen und
aktualisieren interne Prozesse sowie Mitarbeiterschulungen, um kiinftig ahnliche
Vorfélle zu verhindern. Daruber hinaus werden wir verstérkt Audits mit weiteren
Sicherheitsexperten durchfiihren, um etwaige Schwachstellen frithzeitig zu
erkennen, zu beseitigen und eine Wiederholung eines solchen Vorfalls zu
unterbinden.

Falls Sie weitere Fragen zu diesem Vorfall haben, finden Sie zahireiche
in dazu FAQs. Diese kénnen Sie unter
folgendem Link aufrufen:

www.merkurbets.de/de/page/wichtige_informationen

Wir danken lhnen fiir Ihr Vertrauen und lhre Unterstiitzung.

Mit freundlichen GruRen,
Ihr MERKUR BETS Team
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Bel CASHPOINT handeit es sich um einen in D behordlich

(Erlaubnis wurde am 27.12.2022 erteilt) und um einen behérdiich zugelassenen Anbieter von virtuellen
Automatenspielen (Erlaubnis wurde am 05.08.2022 erteil).
GASHPOINT steht unter der Aufsicht der ielbenérde der Lander (GGL).
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